Ajax—Risiken lassen sich eindammen

Es gibt kaum noch eine moder ne Webapplikation, die ohne Ajax
auskommt. Doch mit der —Verbreitung der neuen Technik wachsen
auch die potenziellen Angriffsmoglichkeiten.

Die beiden Autor en sind Security—Consultants bei Symantec.

Mit
dem

_Ajax kann so sicher sein wie eine bisherige Anwendung, wenn man sich an die
traditionellen VVorgaben fir sicheres Programmieren hélt.

Myspace—Wurm «Samy» wurde vielen Internetbenutzern vor Augen gef Uhrt, dass mit Ajax nicht nur Vorteile,
sondern auch neue —S cherheitsrisiken verbunden sind. Samy war der erste offiziel| bekannte Wurm auf Basis
von Ajax. Er pflanzte sich fort, indem er eine einfache Cross-Ste—Scripting—Schwachstelle (X SS) in der fir
die Benutzerprofile zustandigen Funkti on des Webportal s ausnutzte.

Der Name Ajax steht fur «Asynchronous JavaScript And X ML». Schaut man sich die hinter diesen Begriffen
stehenden Techniken genauer an, werden rasch die ersten A us—wirkungen auf die Sicherheit erkennbar: Um die
Asynchronitét der Kommunikation zwischen Browser und Webanwendung realisieren zu kénnen, wird das—
«XMLHttpRequest»—Obj ekt des Browsers verwendet, das mittels Javascript (wie auch mittels anderer
Scriptsprachen wie VB—Script) gesteuert werden kann. Dieses Objekt ist im Internet Explorer vor der Version
7 in Form einer zusatzlichen Aktive-X—Komponente enthalten, wéhrend es bei anderen Browsern wie Firefox
und Internet Explorer 7 nativ in der Browserengine implementiert ist. Um das XM LHttpRequest—Obj ekt
verwenden zu kénnen, muss in den S cherheitseinstell ungen des Browsers die A usf tihrung von Javascript
erlaubt sein. Diese Einstellung wiederum hat Auswirkungen auf die Gesamtsicherheit des Browsers, denn viele
Angriffe gegen Webbrowser basieren auf der Ausfuhrung von Scriptcode. Aus der Sicht eines Unternehmens,
das eine Ajax— beziehungswei se Javascript—basierte Applikation betreibt, bleibt hier nur die Mdglichkeit, den
Webserver in eine vertrauenswirdige Zone des Browsers aufzunehmen. Nur so kann verhindert werden, dass
beliebige Webseiten Skripte im Browser des Benutzers ausf tihren kdnnen.

Browser als Desktopprogramm



Unter anderem erfreut sich Ajax deshalb so grosser Beliebtheit, weil es einen Browser in die Lage versetzt,
dem Anwender einen dhnlich hohen Bedienkomfort wie eine Desktopanwendung zu bieten. Realisiert wird
dies hauptsachlich durch zwei Mechanismen: Zum einen it die Ajax—Engine (dargestel It durch das

XML HttpRequest—Obj ekt) in der Lage, im Hintergrund kontinuierlich Daten mit dem W ebserver
auszutauschen, ohne dass der Benutzer eine Aktion ausfihren muss —in der Regel bekommt der Anwender von
dem Datenaustausch nicht einmal etwas mit. Dadurch kénnen Inhalte der Web—seite regelmassig ohne

Durchf Uhrung eines Seitenrefreshs aktuali s ert werden. Zum anderen stell en moderne Webbrowser eine
komplette Entwicklungsumgebung dar, in der kompl exe Anwendungen unter Zuhilfenahme verschiedener
Scriptingsprachen reali s ert werden konnen. Dies fuhrt dazu, dass bel der Entwicklung von Applikationen Teile
der Anwendungs ogik auf den Client ausgel agert werden. Zwar |&sst sich dadurch Rechenzeit auf dem
Anwendungsserver einsparen, jedoch entsteht ein erhebliches Ris ko, wenn man beispiel sweise bel der

Entwi cklung eines Online-Shops die Berechnung des Kaufprei ses auf dem Client durchf thrt.

Asynchrone Kommunikation als CruxHier gilt eine der Faustregeln der sicheren Systementwicklung:
«Benutzereingaben sind nicht vertrauenswiirdig». Alles, wasin dem Webbrowser verarbeitet wird, kann
manipuliert werden, bevor es zum Server gesendet wird. Grundsatzlich sind solche Daten aso nur auf dem
Server zu bearbeiten. Lésst sich eine Auslagerung auf den Client nicht vermeiden, so it eine serverseitige
Prifung der Daten unerl &sdlich.

Asynchrone Kommunikation als Cr ux

Durch die asynchrone Kommunikati on zwischen Browser und Webapplikation ergibt sich noch ein weiterer
Aspekt, der sich zu einem S cherheitsproblem in Gestalt eines Denial—of—Service (DoS) der Webapplikation
ausweiten kann. Ein Beispiel: Bei der Suche nach bestimmten Produkten in einem Online—Shop wird der
Benutzer bal einer klassischen Webanwendung den Suchbegriff vollstandig in ein Textfeld eingeben und
danach einen Button anklicken, um die Daten vom Browser zum Server zu senden. Die Suchanfrage wird vom
Server verarbeitet, das Ergebnis zum Browser zurtickgesendet und von diesem dargestelIt. Zur Erhdhung des
Bedi enkomf orts wiirde man in einer Ajax—basierten Applikation das Textfeld um eine Auto—
Vervollstandigungsf unktion erweitern. Mit jedem Buchstaben, den der Benutzer eingibt, zei gt der Browser
einen Vorschlag an, um die Eingabe zu vervoll stdndigen. Hierzu sendet die Ajax—Engine im Hintergrund nach
jedem eingegebenen Buchstaben eine Anfrage zum Server. Die Antwort wird dann vom Browser dargestellt.

Im Unterschied zum klassi schen Modell erhéht sich alein bel diesem Beispiel die Anzahl der Anfragen und
Antworten enorm. Multipliziert man das mit mehreren tausend gl eichzeitig aktiven Benutzern, so kann eine
Webapplikation schnell an die Grenzen ihrer Leistungsfahigkeit gelangen. Um ein solches Risiko zu
vermeiden, ist ein ausfuhrlicher Lasttest der Applikation unumganglich — insbesondere dann, wenn eine
bestehende —Applikation, fir die eventuell schon ein Lasttest und ein Hardware—S zing durchgef Gihrt wurde,
auf Ajax umgestellt wird.

Betrachtet man Ajax—Applikationen im Hinblick auf die bekannten Angriffe gegen Webapplikationen, wie
beispi el swei se SQL —Injection, Directory Traversal oder Cross-Site—Scripting (XSS), so zeigt sich, dass diese
serversaitig genauso auftreten wie bei klass schen Webapplikationen. Gleiches gilt auch fir Ajax—
Anwendungen, dieihre Daten mittels XML an Web—Services Ubertragen. Hier kommen spezifische Angriffe,
wi e bel spi el swei se X path—Injection genauso zum Tragen wie bel klassi schen Web—-Applikationen.

Allerdings @ndert sich der Angriffsvektor. Ajax—basierte Anwendungen senden die Daten in Form so genannter
Sub—Requests, die mittels Javascript—Code auf dem Client erstellt werden.

Da sich aus Sicherheitssicht Ajax—Applikationen serverseitig nicht wesentlich von klassischen

Webapplikati onen unterscheiden, sind hier die glei chen Sicherheitsmechanismen zu implementieren. Diese
bestehen insbesondere in einer strengen Filterung der Benutzerei ngaben sowie e ner konsequenten
Authentifizierung beim Zugriff auf die Serverressourcen. Denn gerade bei der massiven V erwendung von Sub—
Reqguests mittel s der Ajax—Engine besteht die Gefahr, dass fur die zur Verarbeitung der Sub—Requests
bendtigten serverseitigen Skripte nicht die gleichen Sicherheitsmechani smen (Authentifizierung, Autorisierung
und Input—H lterung) angewendet werden wie fir jene Serverskripte, wel che die klassischen Requests
bearbeiten.

Sub—Requests kénnen im Ubrigen nur im gleichen Sicherheitskontext (Protokoll, Subdomain, Zielport)



gesendet werden wie der Rest der Webanwendung. Daher muss bereits in der Des gnphase e ner Applikation
entschieden werden, ob sensitive Daten per Ajax—Sub—Request Ubertragen werden sollen. It dies der Fall,
sollte die kompl ette Applikation nur Uber Secure Socket Layer (SS.) erreichbar sein.

Angriffsziel: Client

Waéhrend sich also die serverseitigen Risiken im Verglei ch zu normal en Webapplikationen kaum andern,

errei chen clientseitige Angriffe eine neue Dimens on. Aufgrund der eigenstandigen, im Hintergrund
ablaufenden Aktivitdten der Ajax—Engine kdnnen sich clientseitige Angriffe wie beispielswei se X SS dauerhaft
im Browser einklinken. Damit stellen sie ein deutlich htheres Risiko dar alsbei klassischen Applikationen.

XSS-Angriffe vor Ajax hatten grundsétzlich eine sehr kurze Lebensdauer in der Applikation. Klickte ein
Benutzer auf einen von einem Angreifer modifizierten Link, so wurde der darin eingebettete Script—Code
einmalig ausgef thrt. Wollte man dem Scriptcode jedoch eine langere L ebenszeit im Browser ermdglichen,
musste man mit all erhand Tricks arbeiten — was wiederum sowohl das Risiko der Angriffserkennung durch den
Benutzer als auch die Komplexitét des Angriffs und somit dessen Fehleranfalligkeit erhohte.

Mit Ajax ist eswesentlich einfacher mdglich, Scriptcode so in den Browser einzubetten, dass dieser so lange
im Hintergrund | &uft, bis der Browser beendet wird. Damit sind beispi elswei se Angriffe denkbar, die mittels
einer X SS-Attacke ale beim Surfen des Benutzers anfallenden Daten im Hintergrund zum Angreifer sendet.
Eine Methode, die einen solchen Angriff erméglicht, ist das Prototype—Hijacking.

Beim Prototype—Hijacking nutzt der —Angreifer die M dglichkeit, Scriptcode zu injizieren, um bestehende
Obj ekte zu modifizieren oder zu Uberschreiben. Da Javascript bel seinem objektorientierten Ansatz keine
Klassen sondern Prototypen verwendet, um Obj ekte zu generieren, spricht man nicht von Obj ekt—Hijacking,
sondern von Prototype—Hijacking.

Angriffe dieser Art kénnen nur unterbunden werden, wenn seitens der W ebapplikation eine strenge Hlterung
nach Scriptcode erfolgt. Hierbei sind nat Grlich auch die gangigen Encodingverfahren zu berlicksichtigen,
wel che Angreifer gerne zum Umgehen serverseitiger Eingabefilter verwenden.

Gefahr liche Frameworks und Libraries

Da die Entwicklung von Ajax—Applikationen sehr komplex werden kann, hat sich die Verwendung von Ajax—
Frameworks und —Libraries durchgesetzt. Se sollen dem Programmierer die Verwendung von Ajax

erleichtern. Der Funktionsumfang dieser Frameworks rei cht vom blossen Generieren desfir Ajax bendtigten
Client—S de—Javascript—Codes bis hin zu einem Sess on—Management fir die Ajax—Sub—Requests. Vid e dieser
Frameworks wurden jedoch nicht mit dem Fokus auf eine sichere Programmierung entwi ckelt. Daher wurden
in jungster Vergangenheit in bekannten Frameworks etliche S cherheitsprobleme, wie beispi elswei se Cross—
Ste—Request—Forgery (CSRF), JSON-Injections (JavaScript Object Notation), JSON—CalIback—Attacks und
JavaScri pt— njections, entdeckt.

Damit Ajax—Anwendungen nicht automati sch die Schwachstel len der verwendeten Frameworks «erbens, ist
darauf zu achten, dass stets aktuelle Versionen verwendet werden, fUr die kel ne Sicherheitd ticken bekannt
sind. Des Weiteren empfiehlt es sich, nicht bendtigte JavaScript—Code—Funktionen, dieim Framework erstel It
oder in einer Library enthaten sind, zu entfernen. Einem Angreifer werden so mdglichst wenig Built—in—
Funktionalitéten angeboten, die ihm helfen, seine Angriffe erfol grei ch durchzuf Ghren.

Ajax—Appskonnen sicher sein

Viele der genannten Risiken existierten in der einen oder anderen Form auch schon vor Ajax. Aus Sicht eines
S cherheitsverantwortlichen hat jedoch die Kompl exitét von Anwendungen insbesondere auf der Clientseite
stark zugenommen. Entsprechend erhoht sich der Aufwand bei der Umsetzung bestehender

S cherheitsrichtlinien. Werden die aus der Softwareentwicklung bekannten V orgaben der sicheren

Programmi erung konsequent umgesetzt, so sind Ajax—basierte A nwendungen ebenso sicher wie
Anwendungen, die auf traditionellen Technol ogien basieren.

Praxis—Tipps



So machen Sie lhreAjax—Anwendungen sicher
* Kritische Telle der Anwendungslogik (etwa den Warenkorb) nicht clientseitig realisieren.
 Strenge Eingabefilterung aler vom Server entgegengenommenen Daten.

* Serverseitige Implementi erung von Si cherhel tsmassnahmen und —prifungen; keine Audlagerung auf den
Client.

» Die Anzahl der Ajax—Sub—Requests sollte so gering wie mdglich gehalten werden, um die Angriff sfl&che zu
reduzieren.

» Sesson—Daten (z.B. Cookies) sollten auch bel Ajax—Sub—Reguests ausgewertet werden.

* Libraries/Funktionen im Client—S de-Javascript—Code, welche direkte Cross—-Domain—Requests erlauben,
sollten nicht verwendet werden.

» Sofern der Zugriff auf Daten ausserhalb der applikationseigenen Domain notwendig sein sollte, wird der
Einsatz serverseitiger Proxies empfohlen.

 Auf die Verwendung von JSON (Javascript Object Notation) as Format zur Datentibertragung sol lte
aufgrund der bestehenden Sicherheitsrisiken verzichtet werden.

» Um Cross-S te—Request—Forgery—Angriffe ver—hindern zu kénnen, wird empfohlen, bei allen Formularen
und Links eindeutige und nur einmal gultige Tokens zu tbergeben.



